


Riscuri asociate cu folosirea Internetului si
noilor tehnologii

Tipuri de abuz asupra copiilor

* Emotional

» Fizic

* Sexual

* Neglijarea sau abandonul
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Hartuirea online (cyberbullying)

..este termenul folosit pentru a defini diverse forme de abuz psihologic, asemanator cu hartuirea convefionala, dar
comunicatd prin Internet. Cyberbullying-ul poate include:

' Umilirea repetata a unei persoane

' Trimiterea de mesaje text obscene prin intermediul Internetului

' Trimiterea de confinut obscen si ofensator prin intermediul mesageriei web pentru a infimida pe cineva
' Folosirea de continut obscen in timpul convorbirilor online

' Ridiculizarea cuiva prin crearea unui profil sau a unui blog fals, confinand informatii umilitoare

' Trimiterea de ameninfari

' Publicarea online a unor videoclipuri sau poze personale fara acordul persoanei in cauza



Hartuirea online (cyberbullying)

Cel mai frecvent este intalnita in aplicatiile de retele sociale si mesagerie instante cum ar fi WhatsApp, Facebook,
Skype, AskFM, SnapChat sau websituri cum ar fi Youtube.

Aplicatiile telefoanelor mobile sau imaginile video/foto capturate cu camera telefonului pot fi si ele folosite pentru
a hartui in acest fel.




Hartuirea online (cyberbullying)

Principii educationale si psihologice pentru a preveni sau interveni in situatiile de hartuire:

v Relafia de incredere dintre copil i parintii (sau adulfii responsabili de educatia si protectia lui) este esenfiald

¢ Identificati semnalele unei hartuiri

o {nviitati copiii cum s reactioneze in situatiile de harfuire

+ Informafi si stimulafi copiii sa ceard respectarea propriilor drepturi in mediul online

v Facefl demersuri pentru a dezvolta punerea in aplicare a regulamentului scolar care ar trebui sa includa si
masuri pentru evitarea cazurilor de abuz in mediul online

v Cerefi ajutor consilierilor de la CTRL AJUTOR



Dependenta de Internet

este definita ca o pierdere compulsiva a controlului impulsurilor legate de utilizarea Internetului (jocuri
online, retele sociale, sesiuni-maraton de navigare pe Internet) care implicd in principal dependenta
psihologica de Internet iar sunlptomele sunt comparabile cu alé altor comportamente adictive, cel mai
apropiat fiind jocul de noroc patologic.

Cel mai des asociatd cu folosirea in exces a
retelelor sociale si a jocurilor.




Dependenta de Internet

Dependenta poate avea efecte precum:

- Perturbari ale starii de sanatate fizica

- Tulburari emotionale si modificari ale comportamentului

Schimbarea dispozitiel

Lipsa atenfiei

Scaderea performantei scolare

Retragere sociald

- Modificari complexe in circuitele cerebrale



Dependenta de Internet

Principii educationale si psihologice pentru a preveni sau interveni in situatiile de dependenta:

+ Relatia de incredere dintre copil si paringii (sau adulfii responsabili de educatia si protectia lui) este
esenfiala

* |dentificarea si rezolvarea la timp a problemelor care-] fac vulnerabil pe copil sau adolescent:
depresie, stres, anxietate, probleme cu alcool /droguri.

+ Ceretl sprijin specialistilor CTRL_AJUTOR pentru a va informa

* [dentificafi semnalele dependentei de Internet

* |dentificati impreund cu copilul ce rol ocupa Internetul in viafa lor si ce nevol ii sunt satisfacute
online

* Facilitati identificarea unor alternative atractive pentru persoanele dependente de Internet

» [mbunititirea si consolidarea relatiilor sociale - rezerva timp pentru interactiune cu prieteni si
familia, grupuri cu interese sau pasiuni conmune



Furt de date personale si imaginea online

Conform cercetarii Organizatiei Salvati Copiii din 2014, principalele informatii furnizate de copii pe
retele de socializare sunt: poze in care se distinge clar fata copilului (81%), numele de familie (61%),
numele scolii la care invata (59%) si varsta sa corecta (47%). Un procent semnificativ dintre copii
posteaza pe Internet chiar numarul de telefon (10%) sau adresa (16%).

Tu ce lasi in urma ta pe Internet?




Furt de date personale si imaginea online

Principii educationale si psihologice pentru a preveni sau interveni in situatiile de protectie a
datelor personale si a imaginii online:

Adultii din viata copiilor sunt principalele modele despre cum vor interactiona in mediul online
Educatia pentru mediul online are aceleasi reguli si principii ca cea pe care o oferim copiilor atunci
cand ies in spatii publice

Aratati copilului cum sa foloseasca setarile de siguranta

Persoanele strdine nu au de ce sd intre in lista noastra de prieteni

Locatia in care este ar fi sigur s ramana secreta

Tot ceea ce postezi online, va ramane mereu in online

Parolele puternice sunt greu de spart dar nu imposibil

Internetul este un spatiu public



